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Identita¨tsmanagement am KIT
Kurzbeschreibung (Stand: August 2009)
Das Projekt KIM-IDM1 (Phase 2006 bis 2008) ist mit der Konzeption und tech-
nischen Realisierung eines zuna¨chst Universita¨ts-weiten (spa¨ter KIT-weiten) inte-
grierten Identita¨ts- und Zugriffsmanagements betraut worden. Das vorgeschlagene
Konzept verfolgt eine Ausgewogenheit zwischen zentralen und dezentralen Verfah-
ren und betrachtet die Universita¨t bzw. das Karlsruher Institut fu¨r Technologie
(KIT)2 als eine Fo¨deration von Einrichtungen, in der Identita¨tsmanagementdiens-
te im Rahmen einer Dienst-orientierten Architektur angeboten werden. Eines der
hierbei verfolgten Ziele war es, eine Datenkonsistenz kongruenter personenbezogener
Daten zu erreichen, ohne die Autarkie einzelner Einheiten einzuschra¨nken. Zuna¨chst
wurde ein Identita¨tsmanagement, das sowohl Institutionen an der Universita¨t als
auch am Forschungszentrum (FZK) integriert, in Betrieb genommen und damit das
Fundament fu¨r KIT-weite Diensterbringung gelegt.
In der vorliegenden Kurzbeschreibung wird in Erga¨nzung zur Dokumentation des
Projekts KIM-IDM1 die aktuelle Architektur und Konfiguration des Identita¨ts-
managementsystems am KIT zusammenfassend dargestellt und auf wesentliche
A¨nderungen eingegangen, die seit dem Projektende im Ma¨rz 2009 durchgefu¨hrt
wurden.
Zuna¨chst wird im Abschnitt 1 ein U¨berblick u¨ber das verteilte Identita¨tsmanage-
mentsystem gegeben. Im Abschnitt 2 wird anschließend na¨her auf die Provisio-
nierungsprozesse3 sowie die involvierten personenbezogenen Attribute eingegangen.
Portal- und Infrastrukturdienste, die im Rahmen des Projektes implementiert wur-
den und in der Projektdokumentation ausfu¨hrlich beschriebenen sind, werden in
Abschnitt 3 skizziert. Wesentliche A¨nderungen, die sich seit dem Projektende er-
geben haben, werden in Abschnitt 4 erla¨utert. Abschließend werden die Attribute
1T. Ho¨llrigl, S. Labitzke, F. Schell, J. Dinger, A. Maurer und H. Hartenstein, KIM-Identita¨ts-
management: Projektdokumentation, Technischer Bericht, SCC-TB-2009-1, Steinbuch Centre for
Computing (SCC), 2009.
2Im Karlsruher Institut fu¨r Technologie (KIT) schließen sich das Forschungszentrum Karlsruhe
(FZK) und die Universita¨t Karlsruhe (TH) zusammen. Aufgrund ihrer geographischen Lage wird
die Universita¨t auch als Campus Su¨d und das Forschungszentrum als Campus Nord bezeichnet.
3Provisionierung beschreibt die Automatisierung aller Prozesse bezu¨glich der Erstellung, Ver-
waltung, Verteilung, Deaktivierung und Lo¨schung digitaler Identita¨ten, sowie deren Attribute und
Berechtigungen (Definition nach http://www.iam-wiki.org).
2 Inhaltsverzeichnis
der angeschlossenen Systeme im Anhang A, Auslo¨ser (engl. Trigger) fu¨r Provisionie-
rungsprozesse sowie die resultierenden Datenflu¨ssen im Anhang B in tabellarischer
Form beschrieben.
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Abbildung 1.1: U¨berblick u¨ber das Identita¨tsmanagementsystem
Das realisierte Identita¨tsmanagementsystem am KIT und die angekoppelten Sys-
teme sind in Abbildung 1.1 u¨berblicksartig dargestellt. Die Systeme ko¨nnen dabei
in Quell- und Zielsysteme eingeordnet werden. Die grau gezeichneten Verbindungen
zur Bibliothek und zur ATIS (Abteilung Technische Infrastruktur der Fakulta¨t fu¨r
Informatik) deuten derzeit noch nicht produktiv geschaltete Verbindungen an.
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1.1 Quellsysteme
Das KIT-weite Identita¨tsmanagementsystem (KIT-IDM ), welches zentral skizziert
ist, bezieht die Daten fu¨r Mitarbeiter des Campus Nord, Mitarbeiter des Campus Su¨d
und Studierende aus jeweils einer eigenen Datenquelle. Diese drei Datenquellen sind
autoritativ fu¨r jeweils eine dieser Nutzergruppen am KIT und werden tagesaktuell
auf A¨nderungen u¨berpru¨ft.
Aus dem HIS-System werden die Daten der Mitarbeiter des Campus-Su¨d (HIS-SVA)
und Studierendendaten (HIS-SOS ) bezogen. Die Daten fu¨r Mitarbeiter des Campus
Nord werden aktuell aus dem dortigen Active Directory (FZK-AD) bezogen. Das
SAP-HR-System des Campus Nord wird in Zukunft das FZK-AD als autoritative
Quelle ablo¨sen. Dies wird derzeit vorbereitet und die Fertigstellung ist bis zum Ende
des Jahres 2009 geplant.
Das KIT-IDM verteilt die Daten an die einzelnen Institutionen des KIT, die so
genannten Satelliten. Hierzu wird das Produkt Sun Identity Manager eingesetzt.
Im Folgenden wird detailliert auf die Anbindung der Quellressourcen und im Ab-
schnitt 1.2 auf die einzelnen Zielsysteme eingegangen.
FZK-AD
Das FZK Active Directory (FZK-AD) dient als Quelle fu¨r die Mitarbeiter des Cam-
pus Nord. Es werden hier alle Benutzerkonten aus dem so genannten FZK-Forest
synchronisiert, denen ein Postfach zugewiesen wurde. Der Export der Daten erfolgt
u¨ber ein Skript, das eine .csv-Datei1 anlegt, ein
”
Flatfile“. Diese Datei dient als Quel-
le fu¨r den Sun Identity Manager. Tabelle A.1 gibt eine U¨bersicht der Attribute der
Datenquelle FZK-AD. In Anhang B.1 werden weiterhin die zugeho¨rigen Provisionie-
rungsprozesse benannt und tabellarisch dargestellt.
HIS-SVA
In der Ressource HIS-SVA werden die Identita¨tsdaten von Mitarbeitern der Uni-
versita¨t Karlsruhe (TH) gepflegt. Der Sun Identity Manager hat keinen direkten
Zugriff auf die HIS-SVA Datenbank der HIS-Software. Stattdessen wird ebenfalls
regelma¨ßig ein Abzug der Datensa¨tze in ein Flatfile erzeugt. Diese Datei dient wie-
derum als eigentliche Quelle fu¨r den Sun Identity Manager. In Tabelle A.2 bzw.
Anhang B.2 werden die darin enthaltenen Attribute und die Provisionierung tabel-
larisch beschrieben.
HIS-SOS
Die Quelle fu¨r Studierendeninformationen ist die Datenbank HIS-SOS der Univer-
sita¨tsverwaltung. In diese Datenbank werden die Identita¨tsdaten von Studierenden
nach deren Immatrikulation eingepflegt. Analog der Quelle HIS-SVA ist die Quelle
1Bei der .csv-Datei (Comma-Separated Values) handelt es sich um eine Datei, in welcher die
Datensa¨tze zeilenweise enthalten sind.
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HIS-SOS u¨ber ein Flatfile angebunden, das die Universita¨tsverwaltung aus der HIS-
SOS Datenbank extrahiert. Eine U¨bersicht der Attribute dieser Ressource und die
Provisionierung bietet Tabelle A.3 und Anhang B.3.
Der Datenabgleich zwischen den Quellsystemen des FZK bzw. der Universita¨tsver-
waltung per Flatfile erfolgt jeweils ta¨glich. Die U¨bertragung der Datei bzw. die Datei
selbst wird dabei gegen unbefugtes Mitlesen und Vera¨ndern durch Verschlu¨sselung
geschu¨tzt.
1.2 Zielsysteme
Fu¨r jede Institution, respektive jeden Satelliten, ist eine ausgewiesene Datenbank
als Schnittstelle zum KIT-IDM (SYNC ) vorgesehen. Exemplarisch ist dies in Abbil-
dung 1.1 fu¨r das am Steinbuch Centre for Computing (SCC) in diesem Jahr in Be-
trieb genommene Identita¨tsmanagementsystem (SCC-IDM ) dargestellt. Das SCC-
IDM wurde auf Basis der im Projekt KIM-IDM gewonnenen Erfahrungen konzipiert
und implementiert.
Hierbei werden die vom KIT-IDM in der Schnittstelle des SCC, der Synchronisa-
tionsdatenbank (SCC SYNC ), angelegten Nutzerdaten vom SCC-IDM ausgelesen,
weiter verarbeitet, mit Daten angereichert (bspw. Unix-spezifischen Nutzerkonto-
daten) und in die am SCC-IDM angekoppelten Zielsysteme u¨berfu¨hrt. Weiterhin
ko¨nnen vom SCC-IDM wiederum Daten, die u¨ber das KIT-IDM an Systeme anderer
Institutionen bzw. Satelliten verteilt werden mu¨ssen, wie die kit.edu-E-Mail-Adres-
se, mittels der Synchronisationsdatenbank provisioniert werden. Demnach kann aus
Sicht des KIT-IDM die SCC SYNC sowohl eine Quelle als auch ein Ziel fu¨r Identi-
ta¨tsdaten darstellen.
A¨hnliche Entwicklungen ko¨nnen ku¨nftig zur Integration weiterer Satelliten wie der
Abteilung Technische Infrastruktur (ATIS) und der KIT-Bibliothek (BIB) genutzt
werden. Die Anbindung der Bibliothek befindet sich derzeit noch in der Planungs-
phase. Die Anbindung der ATIS mittels einer Synchronisationsdatenbank (ATIS
SYNC ) wurde bereits in einer Testumgebung erfolgreich umgesetzt.
Eine besondere Stellung nimmt die als KISS Repository2 bezeichnete Datenbank
ein. Das KISS Repository entha¨lt Nutzerinformationen, die KIT-weite Prozesse er-
mo¨glichen, wie sie im Mitarbeiterportal3 und Studierendenportal4 bereits realisiert
wurden.
Derzeit werden vom KIT-IDM die Daten fu¨r das SCC mit Hilfe der Synchroni-
sationsdatenbank (SCC SYNC ) abgeglichen und das KISS Repository mit den
fu¨r die Portale beno¨tigten personenbezogenen Daten versorgt. Die Provisionierung
SCC-spezifischer Identita¨tsspeicher, wie zum Beispiel das kit.edu-Active Directo-
ry (kit.edu-AD), wurde an das SCC-IDM abgegeben. Diese U¨bergabe ist in dem
2KISS: KIM Identity Shared Services - Das KISS Repository stellt zum Beispiel die Hinter-
grunddatenbank fu¨r personenbezogene Daten fu¨r die Portale dar.
3Das Mitarbeiterportal ist unter https://intra.kit.edu erreichbar.
4Das Studierendenportal ist unter https://studium.kit.edu erreichbar.
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Bestreben begru¨ndet eine logische Trennung zwischen Satelliten-Datenbanken wie
dem Active Directory und den Satelliten-u¨bergreifenden Prozessen zu schaffen. Oh-
ne diese Trennung wu¨rde das Anbinden weiterer Satelliten an das KIT-IDM zu einer
ungewollten Unu¨bersichtlichkeit fu¨hren.
2. Provisionierungsprozesse
Der aktuelle Stand der implementierten Provisionierungsprozesse fu¨r die angekoppel-
ten Quell- und Zielsysteme ist in Tabelle 2.1 als U¨bersicht dargestellt. Die Prozesse
ko¨nnen wie folgt gegliedert werden:
• Create (C) – Falls in einer angekoppelten Ressource ein neuer Datensatz
erkannt wird, bspw. ein neuer Eintrag in einer Datenbank, kann im Identita¨ts-
managementsystem ein Create-Prozess gestartet werden, der in den hierfu¨r
definierten Zielsystemen ein Nutzerkonto mit den entsprechenden Identita¨ts-
daten und Rechten anlegt.
• Update (U) – A¨nderungen von Nutzerdaten in einem Quellsystem werden
durch einen Update-Prozess behandelt. Dieser sorgt fu¨r die Aktualisierung
dieser Daten basierend auf den im Identita¨tsmanagementsystem hinterlegten
Regeln.
• Disable (Di) – Anstatt einen Nutzer sofort nach Erkennen eines Lo¨schvor-
gangs in einem Quellsystems von allen Systemen zu entfernen, ko¨nnen zuna¨chst
in einem Disable-Prozess die Konten des Nutzers deaktiviert werden. Hierbei
werden einem Nutzer Zugriffsrechte entzogen, ohne dass alle Daten gelo¨scht
werden mu¨ssen. Das Auslo¨sen eines Delete-Prozesses kann anschließend basie-
rend auf Regeln wie dem Ablauf einer Frist durchgefu¨hrt werden.
• Enable (E) – Falls ein Nutzer durch einen Disable-Prozess deaktiviert wurde,
kann mit Hilfe eines Enable-Prozesses der Nutzer wieder aktiviert werden,
indem der Nutzer die entzogenen Rechte in den angekoppelten Systemen wieder
zugewiesen bekommt.
• Delete (D) – Die Erkennung eines gelo¨schten Nutzers in einem Quellsystem
kann auch zum sofortigen Lo¨schen der entsprechenden Nutzerdaten in den
angeschlossenen Systemen durch einen Delete-Prozess fu¨hren. Anschließend
ist dem Identita¨tsmanagementsystem dieser Nutzer nicht mehr bekannt.
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Zielsysteme
Quellsysteme S
C
C
A
T
IS
K
IS
S
R
ep
os
it
or
y
HIS-SOS C,U,Di,E U,Di,E,D C,U,Di,E
HIS-SVA C,U,Di,E - C,U,Di,E
FZK-AD C,U,Di,E - C,U,Di,E
SCC - - U
Portale (via SPML) U - U
ATIS-IDM (via SPML) - C,U -
Tabelle 2.1: Angekoppelte Quell- und Zielsysteme in KIT-IDM und implementierte
Provisionierungsprozesse
So werden bspw. beim Erkennen einer A¨nderung eines Attributes im Quellsystem
HIS-SOS entsprechend die Nutzerdaten in der SCC- und ATIS-Schnittstelle und im
KISS Repository aktualisiert. Beim Anlegen eines Nutzers im FZK-AD wird ein Ein-
trag im KISS Repository angelegt und spa¨ter mit der E-Mail-Adresse angereichert,
die das SCC-IDM generiert und zuru¨ck in die Datenbank SCC SYNC schreibt. Das
SCC-IDM fu¨hrt daru¨ber hinaus die Provisionierung des kit.edu-Active Directory und
kit.edu-Exchange Servers durch.
Daru¨ber hinaus steht mit einer SPML-Schnittstelle1 eine standardisierte Mo¨glich-
keit zum Anstoßen von Prozessen zur Verfu¨gung. Diese Schnittstelle wird vom
Mitarbeiter- und Studierendenportal und vom Identita¨tsmanagementsystem der
ATIS verwendet, um Prozesse im KIT-IDM auszulo¨sen. Zur Wahrung der Nach-
weisbarkeit und Konsistenz werden bisher Nutzer nur automatisiert deaktiviert. Das
Lo¨schen der Daten ist technisch unproblematisch, jedoch bedarf es hierfu¨r entspre-
chender organisatorischer Festlegungen.
Die vorgestellten Prozesse ko¨nnen jeweils grundsa¨tzlich in zwei getrennte Phasen
unterteilt werden. Zuna¨chst ko¨nnen Besta¨tigungen (so genannte Approvals) von den
zusta¨ndigen Approver, bspw. Managern oder Vorgesetzten, eingeholt werden, so dass
fu¨r diese Person tatsa¨chlich in den gewu¨nschten Systemen ein Nutzerkonto mit ent-
sprechenden Identita¨tsdaten und Rechten angelegt werden darf. Hierfu¨r werden die
Approver benachrichtigt, worauf diese sich im Identita¨tsmanagementsystem anmel-
den und den Approval akzeptieren oder ablehnen ko¨nnen. Diese Phase kann bspw.
1SPML (Service Provisioning Markup Language) dient dazu Provisionierungsaufgaben inter-
operabel zu gestalten sowie diese Standard-basiert integrieren zu ko¨nnen. Hierfu¨r werden mit Hil-
fe von XML Nachrichtentypen und ein Protokoll zum Austausch dieser Nachrichten spezifiziert.
Die Entwicklung von SPML wird durch das Standardisierungsgremium OASIS getrieben. Weite-
re Informationen zu SPML finden sich auf der OASIS-Website unter http://www.oasis-open.org/
committees/provision.
9durch die Beru¨cksichtigung von Urlaubsvertretungen fu¨r die Approver komplexer
gestaltet werden. Sie wird zurzeit jedoch in den Prozessen des KIT-weiten Identi-
ta¨tsmanagementsystems noch nicht implementiert. Die zweite Phase besteht in der
eigentlichen Durchfu¨hrung der Anlege-, A¨nderungs- und Lo¨sch-Operation. Im Fehler-
fall kann diese mehrmals Durchlaufen werden. Bei einer dauerhaften Sto¨rung sollte
dementsprechend der Prozess angehalten werden, eine Lo¨sung durch den Support
des Zielsystems erfolgen und eine Wiederholung der fehlgeschlagenen Operationen
durchgefu¨hrt werden.
Entscheidend fu¨r die korrekte Durchfu¨hrung der Prozesse ist das Vorhandensein einer
Abbildung der Informationsmodelle der angekoppelten Ressourcen. Hierfu¨r werden
in Identita¨tsmanagementsystemen Abbildungen zwischen den lokalen Nutzerattri-
buten definiert. Solch eine Abbildung kann auch die Umwandlung eines Attributs in
einen anderen Datentyp beinhalten. Die resultierenden Datenflu¨sse werden in den
Tabellen B.3, B.6 und B.9 dargestellt.
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3. Portal- und
Infrastrukturdienste
Neben der Bereitstellung personenbezogener Daten fu¨r Nutzerkonten der einzelnen
Satelliten und der Portale wurden im Projekt KIM-IDM verschiedene Portal- und
Infrastrukturdienste entwickelt. Diese haben unmittelbaren Bezug zum Identita¨ts-
management und sind daher im Folgenden aufgefu¨hrt und kurz erla¨utert. Eine detail-
lierte Beschreibung der nachgelagerten Prozesse findet sich in der Dokumentation1
zum Projekt KIM-IDM.
3.1 Portaldienste
Mitarbeiterportal
Um ein Portal anbieten zu ko¨nnen, muss fu¨r dieses der Login-Prozess auf das dar-
unter liegende IDM-System angepasst und auf die in den Nutzer-Sessions vorgehal-
tenen Attribute konfiguriert werden. Das Mitarbeiterportal authentifiziert Nutzer
u¨ber einen Sharepoint Membership Provider, welcher wiederum die Nutzeridentita¨t
mittels eines so genannten LDAP-Bind zur LDAP-Schnittstelle des kit.edu-Active
Directory u¨berpru¨ft. Mittels eines Role Provider werden personenbezogene Attribu-
te beim Login-Vorgang aus dem KISS Repository in die entsprechende Sharepoint-
Session geladen und Nutzerrollen sowie zugeho¨rige Zugriffsrechte zugewiesen.
Bevor ein Mitarbeiter einen Portaldienst nutzen kann, muss er sich zuna¨chst u¨ber den
Aktivierungsdienst im Portal aktivieren. Diesem Dienst ist der Weiterleitungsdienst
nachgelagert, den Mitarbeiter des Campus Su¨d zur Vervollsta¨ndigung ihrer Akti-
vierung ebenfalls durchlaufen mu¨ssen. Der Aktivierungsdienst wird nach der ersten
Anmeldung gestartet und verlangt zuna¨chst die Eingabe des Geburtsdatums, das
mit den Daten des Nutzers im System HIS-SVA verglichen wird. Stimmt dieses mit
1T. Ho¨llrigl, S. Labitzke, F. Schell, J. Dinger, A. Maurer und H. Hartenstein, KIM-Identita¨ts-
management: Projektdokumentation, Technischer Bericht, SCC-TB-2009-1, Steinbuch Centre for
Computing (SCC), 2009.
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dem gespeicherten Datum u¨berein, muss der Nutzer sein per Brief erhaltenes Initial-
Passwort a¨ndern. Hat er auch diesen Schritt erfolgreich durchgefu¨hrt ist er aktiviert.
Zur Nutzung der kit.edu-E-Mail-Adresse ist fu¨r Mitarbeiter des Campus Su¨d u¨ber
den Weiterleitungsdienst noch das SCC-Nutzerkonto mit entsprechendem Passwort
einzutragen. Hierdurch wird die Verknu¨pfung von Mitarbeiterdaten des Systems
HIS-SVA und den Nutzerkonten des SCC ermo¨glicht. Alle auf die kit.edu-E-Mail-
Adresse eingehenden E-Mails werden anschließend auf das hinterlegte Nutzerkonto
weitergeleitet.
Der Passworta¨nderungsdienst erlaubt es das kit.edu-Passwort u¨ber das Mitarbeiter-
portal zu a¨ndern. Dieser Dienst ist analog zum Aktivierungsdienst realisiert worden.
Ein E-Mail-Alias-Dienst gibt den KIT-Mitarbeitern die Mo¨glichkeit, fu¨r die bereits
eingerichtete kit.edu-E-Mail-Adresse einen E-Mail-Alias zu generieren und automa-
tisiert freischalten zu lassen. Ein E-Mail-Alias ist eine weitere E-Mail-Adresse, die
alle eingehenden E-Mails an die Haupt-E-Mail-Adresse weiterleitet. Als Namens-
konvention fu¨r kit.edu-E-Mail-Aliase und -Adressen wurde mit Beschluss des KIT-
Senatsausschusses IV-A eine Richtlinie zum Anlegen eingesetzt2.
Um den Mitarbeitern die Mo¨glichkeit zu geben sich in die Kompetenzbereiche und
-felder des KIT einzuordnen, wurde der Kompetenzfeldzuordnungsdienst implemen-
tiert. Hier kann neben der Zuweisung von drei Kompetenzfeldern auch jenes ausge-
wa¨hlt werden, fu¨r das ein Mitarbeiter ein Wahlrecht wu¨nscht.
Professoren und Mitarbeiter im Bereitschaftsdienst ko¨nnen durch eine Kooperation
des KIT mit Vodafone ein mobiles Endgera¨t nebst entsprechender SIM-Karte erhal-
ten. Um ein mobiles Endgera¨t zu bestellen, wurde der Vodafone-Beantragungsdienst
eingerichtet und den entsprechend berechtigten Personen im Mitarbeiterportal an-
gezeigt.
Studierendenportal
Ein Student fu¨hrt die Aktivierung im Studierendenportal durch. Hierzu ist der Dienst
zur U¨berpru¨fung der Nutzungsbedingungen implementiert worden. Akzeptiert ein
(angehender) Studierender die Nutzungsbedingungen des SCC und a¨ndert er an-
schließend sein Passwort u¨ber den nachgelagerten Passworta¨nderungsdienst, ist er
fu¨r das Portal aktiviert und kann die dort angebotenen Dienste, wie zum Beispiel
die Selbstbedienungs-Funktionalita¨t nutzen. Mit der Einwilligung in die Nutzungs-
bedingungen wird auch ein Postfach im Exchange Server fu¨r den Studierenden frei-
geschaltet. Dieses Postfach wurde bereits bei der initialen Provisionierung mit einer
E-Mail-Adresse mit dem Suffix
”
.local“ angelegt. Durch dieses Suffix ko¨nnen bis zur
Aktivierung keine Dienste des Exchange Servers genutzt werden.
Der Passworta¨nderungsdienst dient auch im Studierendenportal als Mo¨glichkeit das
Passwort zu a¨ndern.
2Details hierzu finden sich in der Projektdokumentation (vgl. Fn. 1).
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3.2 Infrastrukturdienste
Infrastrukturdienste wurden im Projekt KIM-IDM als Web Services realisiert. Im
Zuge der Nachhaltigkeitsarbeiten wurde die Anzahl der beno¨tigten Web Services
deutlich reduziert3. Dies begru¨ndet sich zum einen in der gewachsenen Komplexita¨t
und zum anderen den negativen betrieblichen Erfahrungen hinsichtlich Wartbarkeit
und Robustheit, die sich durch die tiefe Verschachtelung der Web Services ergeben
haben.
Fu¨r die Portaldienste und das Identita¨tsmanagement sind im Wesentlichen nun vier
Dienste notwendig. Davon ist ein Web Service eine JAVA Implementierung zur Kom-
munikation mit der SPML-Schnittstelle des SUN Identity Managers. Hieru¨ber wer-
den zum Beispiel die Updates der Passwo¨rter eingespielt. Das Portal ruft dazu die
Passwort-Update Funktion des in C#.NET implementierten Coreset Service auf, der
seinerseits den JAVA-Web Services des KIT-IDM-System ansto¨ßt. Außerdem ko¨nnen
vom Portal u¨ber den Coreset Service die Attribute des KISS Repository ausgelesen
werden. Attribute der Verwaltung ko¨nnen u¨ber den Administration Attribute Service
und die des SCC u¨ber den Service SCC Attribute Service abgefragt werden.
Neben den Infrastrukturdiensten fu¨r die Portaldienste soll der Authentifikations-
und Attributlieferungsdienst Shibboleth Anwendern von KIT-Diensten ku¨nftig eine
zentrale Authentifikationsmo¨glichkeit und Mo¨glichkeit zum Single Sign-On zwischen
einzelnen Diensten bieten. Hierzu wurden bereits entsprechende Systeme aufgesetzt,
die um das im Hauptdokument beschriebene und prototypisch umgesetzte KIT-
AuthN-Modul erweitert wurden. Dieses Modul ermo¨glicht den Zugriff auf mehrere
Datenbanken mit Nutzerkonten im Backend des Shibboleth Identity Provider. Zu-
dem sto¨ßt das Modul beim ersten Login eines Nutzers einen Provisionierungsprozess
im SUN Identity Manager an, um die Shibboleth Attributdatenbank mit Nutzerat-
tributen zu fu¨llen. Diese Datenbank dient der Shibboleth Attributlieferung fu¨r dafu¨r
freigeschaltete Dienste.
Außerdem soll die Shibboleth-Installation nach erfolgter Produktivschaltung in die
Fo¨deration DFN-AAI des Deutschen Forschungsnetzes (DFN) aufgenommen werden.
Mitarbeiter und Studierende des KIT ko¨nnen dann mit Hilfe ihres KIT-Nutzerkon-
tos Dienste anderer Hochschulen in Deutschland nutzen. Ebenso ko¨nnen Mitglieder
anderer Hochschulen auf geschu¨tzte Dienste des KIT zugreifen. Dies wird durch eine
Vertrauensstellung zwischen der DFN-AAI und dem KIT-Identity Provider erreicht.
Nach einer erfolgreichen Authentifikation kann den Diensten sodann auch Zugriff
auf beno¨tigte Attribute gewa¨hrt werden.
3Eine Beschreibung der urspru¨nglich genutzten Web Services findet dich in der Projektdoku-
mentation (vgl. Fn. 1).
14 3. Portal- und Infrastrukturdienste
4. Anpassungen des
Identita¨tsmanagement am KIT
Im Vergleich zur Dokumentation1 des Projektes KIM-IDM hat sich das Identita¨ts-
management am KIT weiterentwickelt. Dabei haben sich insbesondere aus betriebli-
chen Gru¨nden A¨nderungen ergeben, die im Folgenden aufgelistet sind. Des Weiteren
wird die Entwicklung der Shibboleth-Infrastruktur sowie die Anbindung des SAP-
HR-Systems des Campus Nord voran getrieben.
• Im Zuge der Nachhaltigkeitsarbeiten des Projektes KIM-IDM wurde die Provi-
sionierung von Datenquellen, deren Verantwortung und Betreuung innerhalb
der Doma¨ne des SCC liegen, zum SCC-Identita¨tsmanagementsystem (SCC-
IDM) portiert. Das SCC-IDM versorgt nun neben der SCC-Benutzerverwal-
tung auch das kit.edu-Active Directory sowie die Exchange Server mit Daten.
Die Migration wurde im August 2009 abgeschlossen. Das KIT-IDM provisio-
niert derzeit die Synchronisationsdatenbank SCC SYNC als Schnittstelle zum
SCC und das KISS Repository als Datenquelle fu¨r die Portale. Eine entspre-
chende U¨bersicht findet sich in Abschnitt 1. Durch die Anpassungen ist das
KIT-IDM von Satelliten-spezifischen Provisionierungsprozessen befreit, so dass
sich die Anbindung von neuen Satelliten, d.h. neuen Organisationseinheiten,
nun noch effizienter durchfu¨hren la¨sst. Ein solcher Satellit ist bspw. die bereits
testweise angebundene ATIS.
• Auch die Infrastrukturdienste wurden neu strukturiert und gebu¨ndelt, so dass
die Anzahl der Web Services deutlich reduziert werden konnte (vgl. auch Ab-
schnitt 3.2). Nunmehr sind drei Web Services implementiert, die Daten aus
dem SCC, der Universita¨tsverwaltung und dem KISS Repository abrufen ko¨n-
nen. Fu¨r jeden weiteren anzubindenden Satelliten kann in der na¨chsten Ent-
1T. Ho¨llrigl, S. Labitzke, F. Schell, J. Dinger, A. Maurer und H. Hartenstein, KIM-Identita¨ts-
management: Projektdokumentation, Technischer Bericht, SCC-TB-2009-1, Steinbuch Centre for
Computing (SCC), 2009.
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wicklungsphase bei Bedarf ein Web Service hinzu implementiert werden. Ein
weiterer Web Services kapselt den SUN Identity Manager u¨ber dessen SPML
Schnittstelle.
• Fu¨r die Shibboleth-Infrastruktur des KIT wurde ein speziell auf die Bedu¨rf-
nisse des KIT angepasstes Authentifikationsmodul entworfen und prototypisch
umgesetzt (vgl. Abschnitt 3.2). Dieses Modul erlaubt die Anbindung von mehr
als einer Datenquelle fu¨r Nutzerkonten sowie eine
”
Live-Provisionierung“ von
Attributen in die dafu¨r vorgesehene Shibboleth-Datenbank. Ein produktiver
Betrieb der Shibboleth-Infrastruktur ist noch fu¨r das Jahr 2009 vorgesehen.
• Derzeit befindet sich der Austausch der autoritativen Quelle fu¨r Mitarbeiter
des Campus Nord in Planung. Dabei soll das FZK-Active Directory gegen
das SAP-HR-System ausgetauscht werden. Ziel ist es, die Planungs- sowie die
anschließende Entwicklungsphase bis zum Jahresende 2009 zu vollenden.
A. Attribute angeschlossener
Systeme
In den nachfolgenden Tabellen werden die Attribute der folgenden autoritativen
Datenquellen beschrieben:
• FZK-AD in Tabelle A.1 (Mitarbeiter des Campus Nord)
• HIS-SVA in Tabelle A.2 (Mitarbeiter des Campus Su¨d)
• HIS-SOS in Tabelle A.3 (Studierende)
Des Weiteren werden tabellarisch auch die Attribute der Zielsysteme pra¨sentiert:
• Attribute der Ressource KISS Repository in Tabelle A.4 (Mitarbeiter)
• Attribute der Ressource KISS Repository in Tabelle A.5 (Studierende)
• Attribute der Ressource SCC SYNC in Tabelle A.6 (Mitarbeiter)
• Attribute der Ressource SCC SYNC in Tabelle A.7 (Studierende)
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Attribut Beschreibung Beispiel
Distinguished
Name
Distinguished Name (DN) eines
Mitarbeiters
cn=Schell,...,dc=de
Nachname Nachname eines Mitarbeiters Schell
Vorname Vorname eines Mitarbeiters Hans
Telefonnummer Telefonnummer eines
Mitarbeiters
8000
DisplayName Vornamen und Nachnamen eines
Mitarbeiters zur Darstellung in
Applikationen
Schell, Hans
ObjectSid Eindeutiger Active Directory-
Schlu¨ssel eines Mitarbeiters
010...ab2000
SAMAccountName Bisherhiger SAMAccountName
eines Mitarbeiters
hans.schell
UserPrincipalName Bisherhiger UserPrincipalName
eines Mitarbeiters
hans.schell@
iai.fzk.de
E-Mail Bisherige E-Mail-Adresse eines
Mitarbeiters
hans.schell@
extern.fzk.de
OE Organisationseinheit SCC
Unix-
Informationen
Abbildung der Unix-Attribute
der Doma¨nen ka.fzk.de und
irs.fzk.de (msSFU30UidNumber,
msSFU30GidNumber und
msSFU30LoginShell)
/bin/ksh
Tabelle A.1: Attribute der Ressource FZK-Active Directory (FZK-AD)
Attribut Beschreibung Beispiel
SVA-Identifikator Identifikator eines Mitarbeiters
an der Universita¨t
Karlsruhe (TH)
123456
Geschlecht Geschlecht eines Mitarbeiters M
Anrede Anrede eines Mitarbeiters Prof.Dr.-Ing.
Vorname Alle Vornamen eines
Mitarbeiters
Hans Joachim
Nachname Alle Nachnamen eines
Mitarbeiters, auch Adelstitel
Muster
Instituts-Nummer Nummer des Instituts, an dem
ein Mitarbeiter bescha¨ftigt ist
12312312
Adress-
informationen
Adresse des Instituts oder der
Einrichtung, in der der
Mitarbeiter bescha¨ftigt ist
Steinbuch Centre
for Computing
Kostenstelle Kostenstelle eines Mitarbeiters 12345678
Tabelle A.2: Attribute der Ressource HIS-SVA
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Attribut Beschreibung Beispiel
Matrikelnummer Identifikator eines Studierenden
an der Universita¨t
Karlsruhe (TH)
1188888
Geschlecht Geschlecht eines Studierenden ma¨nnlich
Vorname Alle Vornamen eines
Studierenden
Hans Joachim
Nachname Alle Nachnamen eines
Studierenden, auch Adelstitel
Muster
Studienfach Studienfach eines Studierenden 1
Status Beschreibt den aktuellen
Zustand eines Studierenden an
der Universita¨t. Ein Studierender
der sich nicht (mehr) im Flatfile
des HIS-SOS befindet, gilt als
exmatrikuliert. Es gibt hierbei
keine Verzo¨gerung seitens der
Verwaltung. Mo¨gliche Werte
sind: Beurlaubung,
Ersteinschreibung,
Neueinschreibung, Ru¨ckmeldung
Ru¨ckmeldung
Straße Straße inklusive Hausnummer
der Postadresse eines
Studierenden
Zirkel 2
Postleitzahl Postleitzahl des Wohnsitzes 76128
Stadt Ortsnamen des Wohnsitzes Karlsruhe
Land La¨nderkennung des Wohnsitzes D
Adressnachtrag Zusa¨tzliche Informationen zur
postalischen Adresse
K1 E201
Fricard-ID Intern gespeicherte Nummer der
FriCard eines Studierenden
1234567890
Fricardchip-ID Aufgedruckte Nummer der
FriCard eines Studierenden
158001188888
Tabelle A.3: Attribute der Ressource HIS-SOS
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Attribut Beschreibung Beispiel
userid Primary Key fu¨r das Mapping des
KIT-IdM
0AA63508-604A-7214-
B1E8-3F9809CF911E
firstname Kontrollattribut fu¨r SCC-Support.
Portalfunktionen beno¨tigen Vorname,
z.B. Generierung der E-Mail-Aliase.
Julia Sandra
lastname Kontrollattribut fu¨r SCC-Support.
Portalfunktionen beno¨tigen
Nachname, z.B. Generierung der
E-Mail-Aliase.
Muster
email Portalanmeldung und Portaldienste
nutzen dieses Attribut als
userPrincipalName
julia.muster@kit.edu
rzemail Mapping der kit.edu-E-Mail-Adresse
auf das bestehende E-Mail-Konto des
SCC, freiwillige Angabe
xx01@rz.uni-
karlsruhe.de
rzoldpassword Systempasswort um initial die
Verknu¨pfung mit den Attributen
email und rzemail herzustellen; kein
Nutzerpasswort
a-Gdg2/
status Anhand dieses Attributs wird
entschieden, was einem Mitarbeiter
im Portal angezeigt wird.
created, activated,
forwarding completed,
deactivated
username Alternativer Login, um eine
Anmeldung ohne Angabe der E-Mail-
Adresse zu ermo¨glichen.
xx0007
isactivated Statusinformation fu¨r das KIT-IDM
und die Portale
true, false
isrznew Ein Mitarbeiter, der ein neues
Nutzerkonto erha¨lt, aber bereits ein
Altes hat, kann die Konten
verknu¨pfen. Das Ergebnis der
Entscheidung spiegelt sich hier wider.
true, false
localidentifier1 Schlu¨ssel zum HIS-SVA fu¨r Portale.
Dies wird fu¨r Attribute genutzt, die
nicht persistent provisioniert werden.
654321
localidentifier2 KIT-IDM benutzt diesen Wert als
Schlu¨ssel zur Quelle SCC /
Einrichtung der Weiterleitung von
kit.edu- auf SCC-E-Mail-Adresse
xx01
localidentifier3 Schlu¨ssel zur Quelle FZK-AD fu¨r
KIT-IDM
julia.muster@xy.fzk.de
dateofcreation Statusinformation fu¨r KIT-IDM 12.02.2008 17:09
dateofdeletion Statusinformation fu¨r KIT-IDM 24.05.2009
Tabelle A.4: Attribute der Ressource KISS Repository (Mitarbeiter)
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Attribut Beschreibung Beispiel
id kit Portalanmeldung und Portaldienste
nutzen id kit als UPN fu¨r Login und
Benachrichtigung.
julia.muster@
student.kit.edu
id zuv Schlu¨ssel zum HIS-SOS fu¨r Portale.
Dies wird fu¨r Attribute genutzt, die
nicht persistent provisioniert werden,
und fu¨r die
Selbstbedienungsfunktionalita¨t der
Verwaltung.
1188888
id scc Alternativer Login, um eine
Anmeldung ohne Angabe der E-Mail-
Adresse zu ermo¨glichen.
uxyz
Guid Primary Key fu¨r das Mapping des
KIT-IDM
0AA63508-604A-7214-
B1E8-3F9809CF911E
date created Statusinformation fu¨r KIT-IDM 12.02.2008 17:09
date deleted Statusinformation fu¨r KIT-IDM 24.05.2009
Tabelle A.5: Attribute der Ressource KISS Repository (Studierende)
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Attribut Beschreibung Beispiel
sex Geschlecht W
firstname Vorname Julia Sandra
lastname Nachname Muster
username KIM Login xx0001
email kit.edu-E-Mail-Adresse julia.muster@kit.edu
campus Campuszugeho¨rigkeit NORD / SUED
fzk distin
guishedname
Distinguished Name im FZK-AD CN=Schell,...,DC=de
fzk email FZK-E-Mail-Adresse julia.muster@
iwr.fzk.de
fzk userprin
cipalname
FZK-UserPrincipalName muster@ka.fzk.de
fzk objectsid Schlu¨ssel zum FZK-AD X’01050000...3a0000’
fzk physical
delivery
officename
FZK-Organisationseinheit IWR
fzk sam
accountname
sAMAccountname FZK-AD muster
fzk telefon Telefonnummer im Campus Nord 1234
uni kostenstelle Kostenstelle 12345678
uni orgeinheit Organisationseinheit 12312312
status Synchronisationsstatus zwischen
KIT-IdM und BV
KIT-IDM:Forwarding
abgeschlossen/
SCC-IDM:zugeordnet
created by Create-Auslo¨ser kimidm
created at Create-Datum 06.07.2009 15:32
modified by Auslo¨ser der letzten Modifikation dbo
modifiedat Datum der letzten Modifikation 13.08.2009 13:07
uni adresse1 Institutsadressdaten fu¨r
Uni-Mitarbeiter
Steinbuch Centre for
Computing (ehem.
RZ)
uni adresse2 Institutsadressdaten fu¨r
Uni-Mitarbeiter
Geb. 20.21
uni adresse3 Institutsadressdaten fu¨r
Uni-Mitarbeiter
uni adresse4 Institutsadressdaten fu¨r
Uni-Mitarbeiter
scc id ID im SCC ka888
kit employee id E-Mail-Pra¨fix julia.muster
guid GUID des KIT-IdM 0AA63508-604A-7214-
B1E8-3F9809CF911E
Tabelle A.6: Attribute der Ressource SCC SYNC (Mitarbeiter)
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Attribut Beschreibung Beispiel
guid KIM-GUID (Globally Unique
Identifier)
0AA63508-604A-7214-
B1E8-3F9809CF911E
firstname Vorname Julia Sandra
lastname Nachname Muster
sex Geschlecht W
courseof
studiesnumber
Studienrichtung 10
zuv status Ru¨ckmeldestatus Ru¨ckmeldung
id zuv Matrikelnummer 1188888
id scc SCC-Login uxxx
id kit kit.edu-E-Mail-Adresse julia.muster@
student.kit.edu
id fricard FriCard-Nummer 1234567890
id fricardchip FriCard-Chipkey 158001188888
created by Create-Auslo¨ser kimidm
created at Create-Datum 06.07.2009 15:32
modified by Auslo¨ser der letzten Modifikation dbo
modifiedat Datum der letzten Modifikation 13.08.2009 13:07
street Straße Musterstraße 26
postcode PLZ 76131
city Ort Karlsruhe
country Land D
address
supplement
Adresszusatz App.123
accepted
termsofuse
Datum der Besta¨tigung der
Nutzungsbedingungen
22.08.2009 14:04:32
briefgesendet Datum des Briefversandes mit
Initialpasswort fu¨r
kit.edu-Nutzerkonto
22.08.2009 16:27:15
Tabelle A.7: Attribute der Ressource SCC SYNC (Studierende)
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B. Provisionierung
personenbezogener Daten
B.1 Provisionierung der Mitarbeiter
des Campus Nord
Proxy User FZK Synchronizer
Synchronizer Form: KIM FZK Synchronizer Form
ActiveSync Form: KIM FFAS FZK Active Sync Form
Correlation Rule: <Match ObjectSid>
PrePoll: KIM FFAS-FZK Pre-Poll WF
Tabelle B.1: Konfiguration der Provisionierung der Mitarbeiter des Campus Nord
im SUN Identity Manager
FFAS Create Update Delete
diffaction
CR.feedop Create Update Create Update *
Trigger Create (C) Enable (E) Create (C) Update (U) Disable (D)
Workflow KIM KIM KIM KIM KIM
FFAS-FZK FFAS-FZK FFAS-FZK FFAS-FZK FFAS-FZK
Create User Enable User Create User Udate User Disable User
Tabelle B.2: Auslo¨ser (engl. Trigger) fu¨r die Provisionierung der Mitarbeiter des
Campus Nord im SUN Identity Manager
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Ziel Zielattribut Trigger Quellsystem
IDM
accountId C IDM
roles C IDM
KISS Repository
userid C IDM
firstname C,U FZK-AD
lastname C,U FZK-AD
email C,U SCC-IDM
status C,U IDM/Portal
username C SCC-IDM
localidentifier3 C FZK-AD
Dateofcreation C IDM
Dateofdeletion D,E IDM
SCC SYNC
guid C IDM
sex C,U FZK-AD
firstname C,U FZK-AD
lastname C,U FZK-AD
kit email C,U SCC-IDM
campus C IDM
fzk distinguishedname C,U FZK-AD
fzk email C,U IDM
fzk userprincipalname C,U FZK-AD
fzk objectsid C FZK-AD
fzk telefon C,U FZK-AD
fzk physicaldelivery
officename
C,U FZK-AD
fzk samaccountname C,U FZK-AD
status C,U IDM, SCC-IDM
created by C IDM, SCC-IDM
created at C IDM, SCC-IDM
modified by C,U IDM, SCC-IDM
modifiedat C,U IDM, SCC-IDM
kit employee id C,U SCC-IDM
Tabelle B.3: Datenflu¨sse bei der Provisionierung der Mitarbeiter des Campus Nord
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B.2 Provisionierung der Mitarbeiter
des Campus Su¨d
Proxy User: UKA Synchronizer
Synchronizer Form: KIM SVA Synchronizer Form
ActiveSync Form: KIM FFAS SVA Active Sync Form
Correlation Rule: <Match SVAID>
PrePoll: KIM FFAS-UKA Pre-Poll WF
Tabelle B.4: Konfiguration der Provisionierung der Mitarbeiter des Campus Su¨d im
SUN Identity Manager
FFAS Create Update Delete
diffaction
CR.feedop Create Update Create Update *
Trigger Create (C) Enable (E) Create (C) Update (U) Disable (D)
Workflow KIM KIM KIM KIM KIM
FFAS-SVA FFAS-SVA FFAS-SVA FFAS-SVA FFAS-SVA
Create User Enable User Create User Udate User Disable User
Tabelle B.5: Auslo¨ser (engl. Trigger) fu¨r die Provisionierung der Mitarbeiter des
Campus Su¨d im SUN Identity Manager
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Ziel Zielattribut Trigger Quellsystem
IDM
accountId C IDM
roles C IDM
KISS Repository
userid C IDM
firstname C,U HIS-SVA
lastname C,U HIS-SVA
email C,U SCC-IDM
rzemail C,U Portal
rzoldpassword C,U SCC-IDM
status C,U IDM/Portal
username C IDM
isactivated C,U IDM/Portal
isrznew U SCC-IDM/Portal
localidentifier1 C HIS-SVA
localidentifier2 C,U SCC-IDM/Portal
Dateofcreation C IDM
Dateofdeletion D,E IDM
SCC SYNC
guid C IDM
sex C,U HIS-SVA
firstname C,U HIS-SVA
lastname C,U HIS-SVA
kim login C SCC-IDM
campus C IDM
uni kostenstelle C,U HIS-SVA
uni orgeinheit C,U HIS-SVA
status C IDM, SCC-IDM
created by C IDM, SCC-IDM
created at C IDM, SCC-IDM
modified by C,U IDM, SCC-IDM
modifiedat C,U IDM, SCC-IDM
uni adresse1 C,U HIS-SVA
uni adresse2 C,U HIS-SVA
uni adresse3 C,U HIS-SVA
uni adresse4 C,U HIS-SVA
uni bvinitial C,U SCC-IDM
scc id C,U SCC-IDM
Tabelle B.6: Datenflu¨sse bei der Provisionierung der Mitarbeiter des Campus Su¨d
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B.3 Provisionierung der Studierenden
Provisionierung der Studierenden
Proxy User: CS Student Sync
Synchronizer Form: KIM Synchronizer Campus Sued Studierende User Form
ActiveSync Form: KIM FFAS-Campus Sued Studierende Active Sync Form
Correlation Rule: <Match accountId (mtknr)>
PrePoll: KIM FFAS-Campus Sued Studierende Pre-Poll WF
Tabelle B.7: Konfiguration der Provisionierung der Studierenden im SUN Identity
Manager
FFAS Create Update Delete
diffaction
CR.feedop Create Update Create Update *
Trigger Create (C) Enable (E) Create (C) Update (U) Disable (D)
Workflow KIM KIM KIM KIM KIM
FFAS-SOS FFAS-SOS FFAS-SOS FFAS-SOS FFAS-SOS
Create User Enable User Create User Udate User Disable User
Tabelle B.8: Auslo¨ser (engl. Trigger) fu¨r die Provisionierung der Studierenden im
SUN Identity Manager
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Ziel Zielattribut Trigger Quellsystem
IDM
accountId C IDM
roles C IDM
KISS Repository
date created C IDM
date deleted D,E IDM
id kit C,U SCC-IDM
id zuv C HIS-SOS
id rz C,U SCC-IDM
guid C IDM
SCC SYNC
guid C IDM
sex C,U HIS-SOS
firstname C,U HIS-SOS
lastname C,U HIS-SOS
courseofstudiesnumber C,U HIS-SOS
zuv status C,U HIS-SOS
id zuv C HIS-SOS
id scc C,U SCC-IDM
id kit C,U SCC-IDM
id fricard C,U HIS-SOS
id fricardchip C,U HIS-SOS
created by C IDM, SCC-IDM
created at C IDM, SCC-IDM
modified by C,U IDM, SCC-IDM
modifiedat C,U IDM, SCC-IDM
street C,U HIS-SOS
postcode C,U HIS-SOS
city C,U HIS-SOS
country C,U HIS-SOS
addresssupplement C,U HIS-SOS
acceptedtermsofuse C,U SCC-IDM/
Studierendenportal
briefgesendet C SCC-IDM
Tabelle B.9: Datenflu¨sse bei der Provisionierung von Studierenden
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den. Diese vielfältigen Herausforderungen 
legen es nahe, neuartige chemische 
Brennstoffe maßzuschneidern. 
 
Die Karlsruher Forscher entwickeln die 
Grundlagen, um solche neuartigen che-
mischen Brennstoffe zu konzipieren 
und herzustellen. Besonders berück-
sichtigen sie dabei Zusammensetzung 
und Eigenschaften der Rohstoffe sowie 
Möglichkeiten, die CO2-Emissionen zu ver-
ringern. 
 
Thermochemische und 
elektrochemische Prozesse 
 
Ob Prozessenergie, Gas- und Dampftur-
binen oder Verbrennungsmotoren – viele 
wichtige Anwendungen und Anlagen zur 
Energieumwandlung erfordern per se  
thermische Energie auf hohem Tempera-
tur- und Druckniveau. Zukünftige Trans-
portsysteme am Boden und in der Luft 
werden hohe spezifische Leistungen auf- 
weisen müssen. Um angemessene Reich-
weiten sicherzustellen, bedarf es entspre- 
chender Brennstoffe mit großer Energie-
dichte. Demnach ist und bleibt die Ver-
brennung von chemischen Brennstoffen 
grundlegend für zukunftsfähige und nach-
haltige Energieumwandlungskonzepte. 
Innovative Technologien zur Verbrennung 
müssen darauf ausgerichtet sein, mit be-
grenzten Ressourcen umzugehen, alterna-
tive Brennstoffe zu nutzen und verschie- 
dene thermochemische Prozesse zu kop-
peln, um Energie freizusetzen. Aus diesen 
Herausforderungen folgen aktuelle Ziele 
der Forschung: Verbrennungsvorgänge für 
technische Systeme mit erheblich gestei-
gertem Wirkungsgrad, Verbrennung von 
speziell entworfenen kohlenstofffreien  
oder CO2-neutralen neuen Brennstoffen 
sowie miteinander gekoppelte Kombinatio-
nen von chemischer Stoffumwandlung 
und Energieumwandlung. 
 
Bei der Nutzung chemischer Brennstoffe 
entstehen neben Kohlendioxid weitere 
Schadstoffe wie Kohlenmonoxid und  
unverbrannte Kohlenwasserstoffe, Stick-
oxide und Partikel. Ihre Menge lässt sich 
mit neuartigen Konzepten deutlich redu-
zieren. Dabei muss jedoch stets eine stabile 
Verbrennung gewährleistet sein: In Gas- 
turbinen und Flugtriebwerken beispielswei-
se ist es unbedingt erforderlich, störende 
Instabilitäten wie Verlöschen und Flam- 
menschwingungen zu vermeiden und  
durch eine kontrollierte Gemischaufberei- 
tung bauteilschädigende Erscheinungen 
wie Flammenrückschlag und Selbstzün- 
dung auszuschließen. Bei Verbrennungs-
prozessen in Wärmekraftmaschinen geht  
es darum, den Wärmeverlust durch Strah- 
lung zu minimieren, bei Feuerungssyste-
men von Kesseln hingegen gilt es, den 
Strahlungswärmeübergang zu intensivie-
ren. 
 
Chemische Energie lässt sich auch direkt in 
elektrische Energie umwandeln. Dies ge-
schieht durch so genannte galvanische 
Elemente, beispielsweise in Batterien und 
Akkumulatoren. Auch Brennstoffzellen 
sind galvanische Elemente: Sie wandeln  
die chemische Energie eines laufend zuge- 
führten Brennstoffs und eines Oxidations-
mittels in elektrische Energie um. Damit 
erübrigt sich der bei konventionellen 
Kraftwerken erforderliche Umweg über 
thermische und mechanische Energie. So 
ist der thermodynamische Wirkungsgrad 
größer, der bei Turbinen und Verbren-
nungsmotoren eine grundsätzliche 
Beschränkung darstellt. Die Brennstoffzelle 
ist demnach potenziell effizienter. Die For- 
scher am KIT-Zentrum Energie befassen 
sich vor allem mit der Hochtemperatur-
Festelektrolyt-Brennstoffzelle SOFC. Um 
die Leistungsdichte weiter zu steigern, ent-
wickeln sie unter anderem hochleistungs-
fähige Elektrodenstrukturen und untersu-
chen den Betrieb von SOFC unter schnell 
veränderlichen elektrischen Belastungen, 
wie sie bei den meisten Anwendungen 
auftreten. 
 
Technische Systeme 
 
Innovative technische Systeme und Maschi-
nen, die auf Verbrennungsprozessen ba-
sieren, müssen auf die von ihnen umge-
setzten neuen Brennstoffe und neuartigen 
Konzepte abgestimmt sein. Andererseits  
sind die spezifischen Eigenschaften der  
Systeme und Ma chinen bei der E twick- 
lung vo  Brennstoffen und V rbrennungs- 
konzepten zu berücksichtig . Daher grei-
f n di  verschieden n Forschungsfelder 
vielfach in i ander. 
 
Gasturbinen und Verbrennungs-
motoren 
 
Die Forschung am KIT-Zentrum Energi   
befasst sich vor alle  mit wegweisenden 
A sätzen für Gasturbinen nd Verbren-
nungsmotoren. 
Gasturbinen wirken wesentlich bei der 
Energieumwandlung in stationären 
Systemen und be  der Bereitstellung elek-
trischer Energie in Einzel- o r Kombi- 
prozessen mit. Bei Kombiprozessen sind 
bis jetzt thermische Wirku gsgrad  vo  bis 
zu 60 Prozent erreicht worden. Die kom-
merziel e Luftfahrt setzt ausschließlich 
Gasturbinen in Form von Turbofan- oder 
Turboproptriebwerke  als Antriebssysteme 
ein. 
 
Die zu den Kolbenmas inen zählend n 
Verbrennungsmotoren werd n ge en-
wärtig als Dieselmotor/Selbstzünder oder 
Ottomotor/Fr mdzü der konzipie t. Sie 
treiben sämtliche straße gebundenen 
Fahrzeuge, alle nichtelektrisch  schien n-
gebundenen Fahrzeuge sowie die m isten  
S iffe an. Darüber hinaus w rd n si  zur 
dezent alen Stromv sorgung in kleinerem 
L istungsbereich eingesetzt. Das KIT-
Zentrum Energie entwickelt sowohl für 
Dies l- als a ch für Otto ot ren ne e 
sc adstoffarme und verbrauchsoptimierte 
Br nv rfahren mit Kraftstoffen aus fossi-
len sowie aus erneuerbare  Energien. Da-
bei setzen i  Wissenschaftler moder ste 
Simulationswerkzeuge, Abgas- und Indi-
ziermesstechnik sowie zahlreiche optische 
und laseroptische Methoden ein und 
arbeiten an einer Reihe von Motorenprüf-
ständen. Zudem untersuchen sie innova-
tive Aufladekonzept , um bei Diesel- und 
Ottomotoren die Leist  zu st ig rn, den 
Wi kungsgrad zu erhöhe  und den Schad-
toffausstoß zu v rringern. Das Spektrum 
der Projekte reicht von der Grundlagen-
forschung bis hin zu Arbeiten an seri n-
bis hin zur Maschine einbezogen. Es gilt, 
geeignete physikalisch-chemische Prozesse 
zu konzipieren, zu analysieren und zu va-
lidieren. Parallel dazu sind diagnostische 
Methoden zu entwickeln, welche über die 
bisher verfügbaren Methoden hinaus- 
gehen und es ermöglichen, Prozesse für  
Grundlagenexperimente wie auch auf  
Komponenten-, Maschinen- oder 
Systembasis detailliert zu untersuchen. 
Auch geht es darum, analytische und nu-
merische Methoden und Modelle für alle 
Stufen der Energieumwandlung auszuar-
beiten. 
 
Die Wissenschaftlerinnen und Wissen- 
schaftler am KIT untersuchen in unter- 
schiedlichsten Forschungszusammen-
hängen grundlegende Vorgänge, wie die 
chemischen Reaktionen bei der Synthese 
alternativer Brennstoffe und auch komple-
xere Prozesse wie die thermochemische 
Umsetzung solcher Brennstoffe mit inno-
vativen Technologien. Ebenso befassen sie 
sich mit Möglichkeiten, die Zuverlässigkeit 
und Lebensdauer von Maschinen zu er-
höhen, etwa thermisch hoch belastete 
Komponenten aus extrem temperatur-
beständigen Materialien zu fertigen und 
für angemessene Kühlung zu sorgen. Da 
die dabei entwickelten Werkzeuge und 
Verfahren interdisziplinär anwendbar sind, 
lassen sie sich auf andere Bereiche übertra-
gen und für Querschnittsaufgaben nutzen. 
 
Neuartige Brennstoffe 
 
Die Energieversorgung beruht in Zukunft, 
obwohl Solarenergie und andere alterna-
tive Energiequellen leichter verfügbar wer-
den, weiterhin wesentlich auf chemischen 
Brennstoffen. Diese können wie in der  
Vergangenheit aus fossilen Quellen 
stammen oder aber aus verschiedenen 
Biomassen gewonnen werden. Eine Son- 
derstellung nimmt Wasserstoff ein. Grund-
sätzlich geht es darum, fossile Brennstoffe 
einzusparen, neue Rohstoffe mit diffe-
rierenden Eigenschaften zu verarbei-
ten, den Ausstoß von Kohlendioxid (CO2) 
zu reduzieren, künftige Standards für 
Brennstoffe zu erfüllen sowie innovative 
Energieumwandlungstechniken anzuwen-
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